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01.
GAMBARAN UMUM

Prinsip Penilaian Domain 

Manajemen

02.
ANALISIS KESENJANGAN

Perolehan Indeks SPBE 

Tahun 2022

03.

ELABORASI 

PEMAHAMAN

Pemenuhan Kriteria Level 

Indikator

04.
TINDAK LANJUT

Saran dan Rekomendasi 

Tindak Lanjut



GAMBARAN UMUM

Domain Manajemen Memiliki Bobot 16,5% pada 

Instrumen Pemantauan dan Evaluasi SPBE

● Merupakan proses/implementasi dari penerapan manajemen yang telah

dilaksanakan oleh IPPD (perencanaan-penerapan/pelaksanaan-

analisis/evaluasi-tindak lanjut);

● Penilaian dilakukan terhadap kriteria proses/implementasi/cakupan yang 

telah dilakukan/dipenuhi oleh IPPD terkait substansi indikator dimaksud

yang telah terdokumentasi secara formal.

● Data Pendukung berupa dokumentasi formal hasil

penerapan/proses/implementasi dari substansi indikator dimaksud.



DAFTAR INDIKATOR

01 PENERAPAN MANAJEMEN RISIKO SPBE

02 PENERAPAN MANAJEMEN KEAMANAN

INFORMASI

03 PENERAPAN MANAJEMEN DATA

04 PENERAPAN MANAJEMEN ASET TIK

05 PENERAPAN KOMPETENSI SUMBER DAYA 

MANUSIA

07 PENERAPAN MANAJEMEN PERUBAHAN

08 PENERAPAN MANAJEMEN LAYANAN SPBE

09 PELAKSANAAN AUDIT INFRASTRUKTUR SPBE

10 PELAKSANAAN AUDIT APLIKASI SPBE

11 PELAKSANAAN AUDIT KEAMANAN SPBE

Setiap Indikator Manajemen Berbobot 1.5%
06 PENERAPAN MANAJEMEN PENGETAHUAN

PERMENPANRB NOMOR 5 TAHUN 2020

PERATURAN BSSN NOMOR 4 TAHUN 2021

PERMEN PPN BAPPENAS NOMOR 16, 17, 18 TAHUN 

2020

PERMEN KOMINFO NOMOR 16 TAHUN 2022 - KEBIJAKAN UMUM 

PENYELENGGARAAN AUDIT TEKNOLOGI INFORMASI DAN KOMUNIKASI



Aspek 
Manajemen 
SPBE



ANALISIS KESENJANGAN 

DOMAIN MANAJEMEN

Capaian Nasional 
Pada Rerata Indeks 
Domain Manajemen 
SPBE

Lebih dari 20% pada Kementerian telah mencapai 

nilai Baik03

Secara keseluruhan capaian Instansi Pusat masih 

lebih baik dibanding Pemerintah Daerah01
Seluruh Instansi Pusat dan Pemerintah Daerah 

diharapkan dapat mencapai nilai 2,6 pada Domain 

Kebijakan
02

Instansi 
Pusat

Pemerintah 
Daerah

2021 - 1,71
2022 - 1,67

Kelompok LPNK, Lembaga Lainnya, Pemprov, 

Pemkab, dan Pemkot masih dibawah 10% yang 

telah mencapai predikat Baik 
04

Legend :
▪ LPNK : Lembaga Pemerintah Non Kementerian
▪ Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non Struktural, Lembaga Penyiaran Publik, dsb.

2021 - 1,28
2022 - 1,26

1,35

2021 2022

1,32



Pemenuhan Kriteria Manajemen SPBE

8

Level 1 Rintisan Penerapan Manajemen SPBE dilaksanakan tanpa perencanaan atau sewaktu-waktu.

Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE belum ada/masih berupa konsep/sudah ada, namun masih

dilaksanakan secara ad hoc dan aksidental/tanpa perencanaan.

Bukti dukung: Draft dokumentasi/dokumentasi kegiatan penerapan Manajemen SPBE, undangan, notulensi, dan dokumentasi 

aktivias penerapan Manajemen SPBE

Level 2 Terkelola Kriteria tingkat Rintisan telah terpenuhi.

Penerapan Manajemen SPBE sudah dilaksanakan berdasarkan perencanaan Manajemen SPBE yang tercantum dalam Peta 

Rencana SPBE, namun belum menggunakan pedoman yang berlaku serta diterapkan pada sebagian ruang lingkup.

Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE sudah tersedia, proses manajemen dilakukan 

sesuai dengan perencanaan, namun belum mengikuti pedoman yang berlaku, serta baru dilaksanakan pada sebagian ruang lingkup.

Bukti dukung: Dokumentasi pelaksanaan Manajemen SPBE, namun belum mengikuti pedoman serta pelaksanaannya baru pada

sebagian: muatan, proses, skala penerapan dan dokumentasi perencanaan kegiatan penerapan Manajemen SPBE dalam dokumen

Peta Rencana SPBE.

Level 3 Terdefinisi Kriteria tingkat Terkelola telah terpenuhi.

Penerapan Manajemen SPBE sudah dilaksanakan menggunakan pedoman yang berlaku dan diterapkan pada seluruh ruang

lingkup.

Pemenuhan level: Dokumentasi pelaksanaan kegiatan penerapan Manajemen SPBE yang telah sesuai dengan pedoman yang 

berlaku dan dilaksanakan secara menyeluruh dari ruang lingkup.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE yang sesuai dengan pedoman sudah tersedia dan

pelaksanaannya sudah pada seluruh: muatan, proses, skala penerapan.



Pemenuhan Kriteria Manajemen SPBE

9

Level 4 Terpadu 

dan Terukur

Kriteria tingkat Terdefinisi telah terpenuhi.

Penerapan Manajemen SPBE yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Manajemen SPBE 

dapat diukur melalui kegiatan reviu dan evaluasi pada setiap proses Manajemen SPBE.

Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan 

sesuai pedoman; serta reviu dan evaluasi berkala sudah dilakukan.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan sesuai 

dengan pedoman; beserta dokumentasi kegiatan reviu dan evaluasi pelaksanaan Manajemen SPBE yang 

dilakukan.

Level 5 Optimal Kriteria tingkat Terpadu dan Terukur telah terpenuhi.

Penerapan Manajemen SPBE telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan 

hasil reviu dan evaluasi.

Pemenuhan level: Telah dilakukan perbaikan terhadap penerapan Manajemen SPBE sebagai bentuk tindak 

lanjut hasil reviu dan evaluasi.

Bukti dukung: Dokumentasi penerapan Manajemen SPBE yang sebelumnya, dokumentasi penyempurnaan 

penerapan Manajemen SBPE sesuai hasil reviu dan evaluasi, serta notulensi/catatan hasil reviu/evaluasi

penerapan Manajemen SPBE.



5 - OPTIMUM

4 - TERPADU & TERUKUR

3 - TERDEFINISI

2 - TERKELOLA

1 - RINTISAN

PEMENUHAN KRITERIA UMUM
ASPEK MANAJEMEN

(SEDERHANA)

DILAKSANAKAN TANPA PERENCANAAN

DENGAN PERENCANAAN, NAMUN BELUM

MENGGUNAKAN PEDOMAN, DITERAPKAN HANYA 

PADA SEBAGIAN RUANG LINGKUP

KEGIATAN REVIU/EVALUASI PADA SETIAP

MANAJEMEN SPBE

DILAKUKAN PENINGKATAN KUALITAS SECARA

BERKESINAMBUNGAN BERDASARKAN HASIL 

REVIU/EVALUASI SPBE

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN 

PADA SEMUA RUANG LINGKUP



INDIKATOR 21
Penerapan Manajemen

Risiko SPBE

21



PENERAPAN MANAJEMEN RISIKO SPBE

“Manajemen Risiko SPBE adalah pendekatan sistematis yang meliputi proses, pengukuran, struktur, 
dan budaya untuk menentukan tindakan terbaik terkait Risiko SPBE. Risiko SPBE merupakan peluang 

terjadinya suatu peristiwa yang akan mempengaruhi keberhasilan pencapaian tujuan SPBE”

Manajemen Risiko bertujuan menjamin keberlangsungan SPBE dengan meminimalkan dampak risiko SPBE

TUJUAN/MANFAAT KEBIJAKAN



Indikator 21: Penerapan Manajemen Risiko SPBE

Ruang Lingkup ● Perencanaan Program Kerja dan Kegiatan Manajemen Risiko dituangkan pada Peta Rencana SPBE IPPD

● IPPD menerapkan Manajemen Risiko SPBE berdasarkan pedoman Manajemen Risiko SPBE 

● Proses manajemen risiko/muatan: identifikasi, analisis, pengendalian, pemantauan, dan evaluasi terhadap 

risiko dalam SPBE (Perpres 95/2018). 

● Skala penerapan: sebagian atau keseluruhan unit kerja.

● IPPD membentuk Komite Manajemen Risiko (KMR), Unit Pengelola Risiko (UPR), serta Unit Kepatuhan 

Risiko (UKR)

● IPPD menerapkan Manajemen Risiko SPBE dengan memanfaatkan tool identifikasi risiko yang dapat 

ditemukan pada lampiran Pedoman Manajemen Risiko PermenPANRB 5/2020

● Risiko SPBE yang telah diidentifikasi oleh IPPD menjadi dasar pengendalian keamanan informasi SPBE.



REFERENSI MANAJEMEN RISIKO SPBE

● Perpres No. 95 Tahun 2018 – SPBE (pasal 46)

● PermenPANRB No. 59 Tahun 2020 – Pemantauan dan Evaluasi SPBE

● PermenPANRB No. 5/2020 – Pedoman Manajemen Risiko SPBE

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE





Area Dampak Risiko SPBE:
1. Finansial, dampak Risiko SPBE berupa aspek yang 

berkaitan dengan keuangan;
2. Reputasi, dampak Risiko SPBE berupa aspek yang 

berkaitan dengan tingkat kepercayaan pemangku 
kepentingan;

3. Kinerja, dampak Risiko SPBE berupa aspek yang 
berkaitan dengan pencapaian sasaran SPBE;

4. Layanan Organisasi, dampak Risiko SPBE berupa 
aspek yang berkaitan dengan pemenuhan kebutuhan 
atau jasa kepada pemangku kepentingan;

5. Operasional dan Aset TIK, dampak Risiko SPBE 
berupa aspek yang berkaitan dengan kegiatan 
operasional TIK dan pengelolaan aset TIK;

6. Hukum dan Regulasi, dampak Risiko SPBE berupa 
aspek yang berkaitan dengan peraturan perundang-
undangan dan kebijakan; dan

7. Sumber Daya Manusia, dampak Risiko SPBE berupa 
aspek yang berkaitan dengan fisik dan mental 
pegawai..

Kategori Risiko SPBE meliputi:
1. Rencana Induk SPBE Nasional
2. Arsitektur SPBE
3. Peta Rencana SPBE
4. Proses Bisnis
5. Rencana dan Anggaran
6. Inovasi
7. Kepatuhan terhadap Peraturan
8. Pengadaan Barang dan Jasa
9. Proyek Pembangunan/Pengembangan Sistem
10. Data dan Informasi
11. Infrastruktur SPBE
12. Aplikasi SPBE
13. Keamanan SPBE
14. Layanan SPBE
15. SDM SPBE
16. Bencana Alam



INDIKATOR 21 
Penerapan Manajemen Risiko SPBE

(1/2)

Level 1

IPPD belum atau sudah
menerapkan Manajemen Risiko
SPBE tanpa program kegiatan
yang terencana.

Kriteria Bukti Dukung:
● Draf / rancangan penerapan

Manajemen Risiko SPBE
● Notulensi/laporan

penyusunan rancangan
penerapan Manajemen
Risiko SPBE, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen
Risiko SPBE, atau
dokumentasi aktivitas
penyusunan Manajemen
Risiko SPBE

Level 2
IPPD menerapkan Manajemen
Risiko SPBE sesuai dan selaras
dengan program kegiatan yang 
tercantum dalam Peta Rencana
SPBE, namun pelaksanaannya
belum mengacu pedoman yang 
berlaku

Kriteria Bukti Dukung:
● Perencanaan program kerja

penerapan Manajemen Risiko
SPBE tertuang di dalam
dokumen Peta Rencana SPBE 
yang masih berlaku dan 
terdokumentasi secara formal

● Dokumen penerapan kegiatan
Manajemen Risiko SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan

Level 3

IPPD telah menerapkan Manajemen Risiko SPBE
sesuai dengan pedoman Manajemen Risiko SPBE
yang berlaku

Kriteria Bukti Dukung: 
● Konteks penerapan Manajemen Risiko SPBE 

yang menguraikan seluruh pemenuhannya
sesuai dengan pedoman Manajemen Risiko
yang telah ditentukan dan terdokumentasi
secara formal (form 2.1-4.0 Manris
KEMENPANRB)

Level 4-5



IPPD telah menyusun kebijakan strategis Manajemen Risiko
SPBE yang ditetapkan oleh Komite Manajemen Risiko SPBE/Tim 
Koordinasi SPBE kepada seluruh Unit Kerja/Perangkat Daerah, 
serta telah dilakukan reviu dan evaluasi secara berkala

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Risiko SPBE yang 

menguraikan seluruh pemenuhannya sesuai dengan standar
Manajemen Risiko yang telah ditentukan dan terdokumentasi
secara formal

● Menetapkan Kebijakan Strategis Peningkatan Budaya Sadar
Risiko SPBE di lingkungan IPPD yang ditetapkan KMR/Tim 
Koordinasi SPBE kepada Seluruh Unit Kerja/Perangkat Daerah

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait
penerapan Manajemen Risiko SPBE yang dilakukan secara
berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang aktual

● Bukti undangan rapat evaluasi penerapan Manajemen Risiko
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Manajemen Risiko SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Risiko SPBE 
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan

rekomendasi tindak lanjut penerapan Manajemen Risiko
SPBE, bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Risiko SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Risiko

● Dokumentasi penerapan Manajemen Risiko SPBE yang 
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Risiko SPBE

Gambaran 
Penerapan

INDIKATOR 21 
Penerapan Manajemen Risiko SPBE

(2/2)

Level 4



Peta Rencana Manajemen Risiko SPBE



Penerapan Konteks Manajemen Risiko SPBE

Link Formulir Manajemen Risiko: https://s.id/manrisspbe

https://s.id/manrisspbe


INDIKATOR 22
Penerapan Manajemen 

Keamanan Informasi

22



PENERAPAN MANAJEMEN KEAMANAN INFORMASI

“Keamanan SPBE mencakup penjaminan kerahasiaan, keutuhan, ketersediaan, keaslian, dan 
kenirsangkalan (non-repudiation) sumber daya terkait data dan informasi, Infrastruktur SPBE, dan 

Aplikasi SPBE.

Manajemen Keamanan Informasi dilakukan melalui penetapan ruang lingkup, penetapan
penanggung jawab, perencanaan dukungan pengoperasian, evaluasi kinerja, dan perbaikan

berkelanjutan terhadap Keamanan Informasi dalam SPBE.”

Manajemen Keamanan Informasi bertujuan untuk menjamin keberlangsungan SPBE dengan meminimalkan 
dampak risiko Keamanan Informasi

TUJUAN/MANFAAT



Indikator 22: Penerapan Manajemen Keamanan Informasi

Ruang Lingkup ● Perencanaan Program Kerja dan Kegiatan Manajemen Keamanan Informasi dituangkan pada Peta 

Rencana SPBE IPPD

● Seluruh muatan Manajemen Keamanan Informasi SPBE diterapkan sesuai pedoman Manajemen 

Keamanan Informasi SPBE.

● Risiko SPBE yang telah diidentifikasi dalam penerapan manajemen risiko SPBE, menjadi dasar 

pengendalian keamanan informasi (16 kategori, 7 dampak area).

● Proses MKI: Penetapan ruang lingkup, penetapan penanggung jawab, perencanaan dukungan 

pengoperasian, evaluasi kinerja, dan perbaikan berkelanjutan terhadap Keamanan Informasi SPBE

● Prinsip-prinsip: penjaminan kerahasiaan (confidentiality), keutuhan (integrity), ketersediaan (availability), 

keaslian, dan kenirsangkalan (non-repudiation) sumber daya terkait data dan informasi, infrastruktur dan 

aplikasi SPBE.

● Penjaminan kerahasiaan dilakukan melalui penetapan klasifikasi keamanan, pembatasan akses, dan 

pengendalian keamanan lainnya.

● Penjaminan keutuhan dilakukan melalui pendeteksian modifikasi.

● Penjaminan ketersediaan dilakukan melalui penyediaan cadangan dan pemulihan.

● Penjaminan keaslian dilakukan melalui penyediaan mekanisme verifikasi dan validasi.

● Penjaminan kenirsangkalan (non-repudiation) dilakukan melalui penerapan tanda tangan digital dan 

jaminan pihak ketiga terpercaya melalui penggunaan sertifikat digital.

● Skala penerapan: penerapan melihat pada unit kerja/perangkat daerah yang bertanggung jawab terhadap 

data atau informasi vital

● Setiap IPPD harus menerapkan Keamanan SPBE dengan konsultasi/koordinasi dengan kepala lembaga 

yang menyelenggarakan tugas pemerintahan di bidang keamanan siber.



REFERENSI PENERAPAN MANAJEMEN KEAMANAN INFORMASI

● Perpres No. 95 Tahun 2018 - SPBE (pasal 48)

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE 

● PerBSSN 4/2021 – Pedoman Manajemen Keamanan Informasi SPBE dan Standar Teknis dan Prosedur 

Keamanan SPBE

● SNI ISO/IEC 270001





sumber: BSSN



sumber: BSSN



sumber: BSSN



sumber: BSSN



sumber: BSSN



sumber: BSSN



INDIKATOR 22 
Penerapan Manajemen Keamanan Informasi

(1/2)

Level 1

IPPD belum atau sudah
membangun pengendalian
Keamanan Informasi

Kriteria Bukti Dukung:
● Draf/rancangan penerapan

Keamanan Informasi
● Notulensi/laporan

penyusunan rancangan
penerapan Keamanan
Informasi, bukti undangan
rapat penyusunan rancangan
penerapan Keamanan
Informasi, dan/atau
dokumentasi aktivitas
penyusunan Keamanan
Informasi

Level 2
IPPD sudah terdapat pengendalian
Keamanan Informasi sesuai dan 
selaras dengan program kegiatan
yang tercantum dalam Peta 
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:
● Perencanaan program kerja

penerapan Manajemen
Keamanan Informasi tertuang di 
dalam dokumen Peta Rencana
SPBE yang masih berlaku dan 
terdokumentasi secara formal

● Dokumen penerapan kegiatan
Manajemen Keamanan
Informasi, namun penerapannya
belum mengacu pada pedoman
yang telah ditentukan

Level 3

IPPD sudah terdapat pengendalian Keamanan
Informasi yang dilaksanakan oleh seluruh Unit
Kerja/Perangkat Daerah

Kriteria Bukti Dukung:
● Konteks pengendalian Keamanan Informasi

yang selaras dengan arah perencanaan
programnya dan terdokumentasi secara
formal, dan pelaksanaannya telah dilakukan
oleh seluruh Unit Kerja/ perangkat Daerah

● IPPD telah menerapkan pengendalian
keamanan berdasarkan identifikasi risiko
yang diperoleh dalam penerapan Manajemen
Risiko SPBE. Minimal dilaksanakan pada unit 
kerja/Perangkat Daerah yang menjalankan
fungsi TIK dan satu unit kerja/Perangkat
Daerah yang memberikan fungsi/layanan
SPBE. 

Level 4-5



Level 4
IPPD telah menyusun strategi Keamanan Informasi yang 
ditetapkan oleh Tim Koordinasi SPBE berdasarkan Risiko SPBE, 
serta telah dilakukan reviu dan evaluasi secara berkala

Kriteria Bukti Dukung:
● Konteks pengendalian Keamanan Informasi yang menguraikan

seluruh pemenuhannya sesuai dengan standar Keamanan
Informasi yang telah ditentukan dan terdokumentasi secara
formal

● Dokumentasi formal arah kebijakan strategis Keamanan
informasi yang ditetapkan Tim Koordinasi SPBE kepada seluruh
Unit Kerja/Perangkat Daerah (Sebagai contoh, kebijakan
pembentukan CISRT, OSC, sebagai bentuk strategi KI)

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait
penerapan Manajemen Kemanan Informasi yang dilakukan
secara berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang aktual

● Bukti undangan rapat evaluasi penerapan Manajemen
Keamanan Informasi, dan/atau dokumentasi aktivitas-aktivitas
evaluasi penerapan Manajemen Keamanan Informasi
(opsional)

Level 5

IPPD melakukan perbaikan penerapan proses pengendalian
Keamanan Informasi sebagai tindak lanjut atas hasil reviu dan 
evaluasi secara berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut penerapan Keamanan Informasi, 
bukti undangan rapat pembahasan penyempurnaan
penerapan Keamanan Informasi, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Keamanan Informasi

● Dokumentasi penerapan Keamanan Informasi yang 
sebelumnya, dan yang berisi penyempurnaan penerapan
Keamanan Informasi

Gambaran 
Penerapan

INDIKATOR 22
Penerapan Manajemen Keamanan Informasi

(2/2)



sumber: BSSN

Peta Rencana Manajemen Keamanan Informasi



sumber: BSSN

Contoh Data Dukung: Pedoman Manajemen Keamanan Informasi



INDIKATOR 23
Penerapan Manajemen Data

23



PENERAPAN MANAJEMEN DATA

“Manajemen data dilakukan melalui serangkaian proses pengelolaan arsitektur data, 
data induk, data referensi, basis data, kualitas data dan interoperabilitas data.”

Manajemen Data bertujuan untuk menjamin terwujudnya data yang akurat, mutakhir, terintegrasi, dan 
dapat diakses sebagai dasar perencanaan, pelaksanaan, evaluasi, dan pengendalian pembangunan 

nasional

TUJUAN/MANFAAT



Indikator 23: Penerapan Manajemen Data

Ruang Lingkup ● Perencanaan Program Kerja dan Kegiatan Manajemen Data dituangkan pada Peta Rencana SPBE IPPD

● Pelaksanaan seluruh proses Manajemen Data sudah mengikuti pedoman Manajemen Data SPBE (Permen 

PPN No.16 Tahun 2020).

● Muatan: arsitektur data, data induk, data referensi, basis data, kualitas data dan interoperabilitas data

● Proses: masing-masing muatan memiliki proses manajemen mengikuti Permen PPN No.16/2020

● Skala Penerapan: sebagian (level 1-3) atau seluruh unit kerja (level 4-5).

● Manajemen arsitektur data: rangkaian proses untuk menetapkan dan menyebarluaskan komponen Arsitektur 

Data. 

● Manajemen data induk dan manajemen data referensi: rangkaian proses perencanaan, pengumpulan, 

pemeriksaan dan penyebarluasan Data Referensi.

● Manajemen basis data: proses pengelolaan kumpulan data yang disimpan di Pusat Data Nasional.

● Manajemen kualitas data: proses untuk memastikan data yang dihasilkan dan dikelola secara elektronik 

memenuhi prinsip Satu Data Indonesia.



REFERENSI PENERAPAN MANAJEMEN DATA

● Perpres No. 95 Tahun 2018 - SPBE (Pasal  49)

● Perpres No. 39 Tahun 2019 - SDI

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● Permen PPN No.16 Tahun 2020 - Manajemen Data SPBE

● Permen PPN No.17 Tahun 2020 - Pengelolaan Portal Satu Data Indonesia

● Permen PPN No.18 Tahun 2020 - Tata Kerja Penyelenggaraan Satu Data Indonesia Tingkat Pusat

● Perban BPS No.4 Tahun 2020 - Juknis Data Statistik

● Perban BIG No.2 Tahun 2020 - Manajemen Kualitas Informasi Geospasial

● Permenkeu No. 231/PMK.07/2020 - Tata Cara Penyampaian Informasi Keuangan Daerah, Laporan Data 

Bulanan, dan Laporan Pemerintah Lainnya

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



Sumber: Bappenas



ARSITEKTUR DATA



DATA INDUK DAN DATA REFERENSI



BASIS DATA



KUALITAS DATA



sumber: BSSN

INTEROPERABILITAS DATA





Sumber: BPS



INDIKATOR 23 
Penerapan Manajemen Data

(1/2)

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Data tanpa
program kegiatan yang terarah
dan terencana

Kriteria Bukti Dukung:
● Draf/rancangan penerapan

Manajemen Data
● Notulensi/laporan

penyusunan rancangan
penerapan Manajemen Data, 
bukti undangan rapat
penyusunan rancangan
penerapan Manajemen Data, 
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Data

Level 2
IPPD sudah menerapkan kegiatan
Manajemen Data sesuai dan selaras
dengan program kegiatan yang 
tercantum dalam Peta Rencana SPBE, 
namun pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:
● Perencanaan program kerja

penerapan Manajemen Data SPBE 
Informasi tertuang di dalam
dokumen Peta Rencana SPBE yang 
masih berlaku dan terdokumentasi
secara formal

● Dokumen penerapan kegiatan
Manajemen Data SPBE, namun
penerapannya belum mengacu pada 
pedoman yang telah ditentukan

Level 3

IPPD telah menerapkan Manajemen Data sesuai
dengan pedoman Manajemen Data yang berlaku
yang memuat seluruh rangkaian proses pedoman
Manajemen Data

Kriteria Bukti Dukung:
● Konteks pengendalian Manajemen Data yang 

selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap
seluruh rangkaian proses pedoman
Manajemen Data 

Level 4-5



Level 4

IPPD telah menyusun strategi Keamanan Data  yang ditetapkan oleh Forum 
Satu Data/Tim Koordinasi SPBE IPPD yang diterapkan kepada seluruh Unit 
Kerja/Perangkat Daerah serta telah dilakukan reviu dan evaluasi secara berkala

Kriteria Bukti Dukung:
● Konteks pengendalian Manajemen Data yang menguraikan seluruh

pemenuhannya sesuai dengan standar Manajemen Data yang telah
ditentukan dan terdokumentasi secara formal

● Dokumentasi formal arah kebijakan strategis Manajemen Data yang 
ditetapkan Tim Koordinasi SPBE kepada Seluruh Unit Kerja/Perangkat
Daerah. Sebagai contoh, telah ada kebijakan Manajemen Keamanan Data
sebagai output dari forum satu data/tim koordinasi SPBE (dalam bentuk
dokumentasi formal)

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Data yang dilakukan secara berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan rekomendasi 
perbaikan yang aktual

● Bukti undangan rapat evaluasi penerapan Manajemen Data, dan/atau
dokumentasi aktivitas-aktivitas evaluasi penerapan Manajemen Data 
(opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Data sebagai
tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut penerapan Manajemen Data, bukti
undangan rapat pembahasan penyempurnaan penerapan
Manajemen Data, dan/atau dokumentasi aktivitas analisis
komparasi atau penyempurnaan penerapan Manajemen Data

● Dokumentasi penerapan Manajemen Data  yang sebelumnya, 
dan yang berisi penyempurnaan penerapan Manajemen Data

Gambaran 
Penerapan

INDIKATOR 23 
Penerapan Manajemen Data

(2/2)



Peta Rencana Manajemen Data



INDIKATOR 24
Penerapan Manajemen Aset TIK

24



PENERAPAN MANAJEMEN ASET TIK

“Manajemen Aset Teknologi Informasi dan Komunikasi (TIK), dilakukan melalui 
serangkaian proses perencanaan, pengadaan, pengelolaan, dan penghapusan 

perangkat keras dan perangkat lunak yang digunakan dalam SPBE.”

Manajemen aset teknologi informasi dan komunikasi bertujuan untuk menjamin ketersediaan 
dan optimalisasi pemanfaatan aset teknologi informasi dan komunikasi dalam SPBE

TUJUAN/MANFAAT



Indikator 24: Penerapan Manajemen Aset TIK

Ruang Lingkup ● Perencanaan Program Kerja dan Kegiatan Manajemen Aset TIK dituangkan pada Peta Rencana SPBE IPPD

● Pelaksanaan Manajemen Aset TIK berdasarkan pedoman manajemen aset TIK SPBE

● Proses Manajemen Aset TIK: perencanaan, pengadaan, pengelolaan, dan penghapusan perangkat keras dan 

perangkat lunak

● Aset TIK: perangkat lunak, perangkat keras



REFERENSI PENERAPAN MANAJEMEN ASET TIK

● Perpres No. 95 Tahun 2018 - SPBE (Pasal 50)

● PP 28/2020 - PERUBAHAN ATAS PERATURAN PEMERINTAH NOMOR 27 TAHUN 2014 TENTANG 

PENGELOLAAN BARANG MILIK NEGARA/DAERAH

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE 

● Pedoman Manajemen Aset TIK (Kementerian Kominfo)

● SNI/ISO 55001 Manajemen Aset

● ISO 55000, ISO/IEC 19770, ISO/IEC 27001, ITIL v.4, Cobit 2019





INDIKATOR 24 
Penerapan Manajemen Aset TIK

(1/2)

Level 1

Instansi Pusat/Pemerintah
daerah belum atau sudah
menerapkan kegiatan
Manajemen Aset TIK tanpa
program kegiatan yang terarah
dan terencana

Kriteria Bukti Dukung:
● Draf/rancangan penerapan

Manajemen Aset TIK
● Notulensi/laporan

penyusunan rancangan
penerapan Manajemen Aset
TIK, bukti undangan rapat
penyusunan rancangan
penerapan Manajemen Aset
TIK, dan/atau dokumentasi
aktivitas penyusunan
Manajemen Aset TIK

Level 2
IPPD sudah menerapkan kegiatan
Manajemen Aset TIK sesuai dan 
selaras dengan program kegiatan
yang tercantum dalam Peta 
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:
● Perencanaan program kerja

penerapan Manajemen Aset TIK 
tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal

● Dokumen penerapan kegiatan
Manajemen Aset TIK, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan

Level 3

IPPD telah menerapkan Manajemen Aset TIK
sesuai dengan pedoman yang berlaku yang
memuat seluruh rangkaian proses pedoman
Manajemen Aset TIK

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Aset TIK yang 

selaras dengan arah dan perencanaan
programnya (selaras dengan arsitektur dan 
peta rencana SPBE) yang terdokumentasi
secara formal, dan pelaksanaannya sudah
terhadap seluruh rangkaian proses pedoman
Manajemen Aset TIK yang memuat seluruh
proses mulai dari perencanaan, pengadaan, 
pengelolaan, dan penghapusan aset TIK 
(dokumen pengelolaan aset TIK).

Level 4-5



Level 4

IPPD telah menyusun strategi pengelolaan Aset TIK yang ditetapkan oleh 
Tim Koordinasi SPBE IPPD yang diterapkan kepada seluruh Unit 
Kerja/Perangkat Daerah serta telah dilakukan reviu dan evaluasi secara
berkala

Kriteria Bukti Dukung:
● Konteks pengendalian Manajemen Aset TIK yang menguraikan seluruh

pemenuhannya sesuai dengan standar yang telah ditentukan dan 
terdokumentasi secara formal (status aset: idle, normal, rusak, dll; 
dokumen SOP; formulir review/evaluasi; manajemen aset TIK berbasis
elektronik)

● Dokumentasi formal arah kebijakan strategis Manajemen Aset TIK 
yang ditetapkan Tim Koordinasi SPBE kepada seluruh Unit 
Kerja/Perangkat Daerah

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Aset TIK yang dilakukan secara berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang aktual

● Bukti undangan rapat evaluasi penerapan Manajemen Aset TIK, 
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Aset TIK (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Aset TIK  
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut penerapan Manajemen Aset TIK, 
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Aset TIK, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Aset TIK

● Dokumentasi penerapan Manajemen Aset TIK  yang 
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Aset TIK (SOP terbaru yang lebih efisien dan 
detail; berita acara perbaikan suatu proses manajemen; 
luaran dari audit berupa poin-poin yang perlu diperbaiki, 
apakah ada aset yang perlu dikurangi atau ditambahkan, dan 
apakah sudah ditindaklanjuti)

Gambaran 
Penerapan

INDIKATOR 24 
Penerapan Manajemen Aset TIK

(2/2)



Peta Rencana Manajemen Aset TIK



Contoh Dokumen RPM Pedoman Manajemen Aset TIK 
(Kemenkominfo)



INDIKATOR 25
Penerapan Kompetensi SDM SPBE

25



PENERAPAN KOMPETENSI SDM SPBE

“Penerapan Kompetensi SDM SPBE dilakukan melalui serangkaian proses perencanaan, 
pengembangan, pembinaan, dan pendayagunaan SDM dalam SPBE.”

Penerapan Kompetensi SDM SPBE bertujuan untuk menjamin keberlangsungan dan 
peningkatan mutu layanan dalam SPBE

TUJUAN/MANFAAT



Indikator 25: Penerapan Kompetensi SDM

Ruang Lingkup ● Perencanaan Program Kerja dan Kegiatan Penerapan Kompetensi SDM SPBE tertuang di dalam peta rencana 

SPBE.

● Penerapan Kompetensi SDM SPBE dilaksanakan berdasarkan pedoman manajemen sumber daya manusia 

SPBE

● Proses Penerapan Kompetensi SDM SPBE : perencanaan, pengembangan, pembinaan, dan pendayagunaan 

SDM dalam SPBE

● Muatan Kompetensi SDM SPBE: Proses Bisnis Pemerintahan, Arsitektur SPBE, Data dan Informasi, Keamanan 

SPBE, Aplikasi SPBE, Infrastruktur SPBE

● Skala Penerapan: sebagian atau seluruh unit kerja/perangkat daerah



REFERENSI PENERAPAN KOMPETENSI SDM SPBE

● Perpres No. 95 Tahun 2018 - SPBE (Pasal 51)

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

● Pedoman Manajemen SDM SPBE (Kementerian PANRB) 

● ISO 9001: Manajemen Mutu

● Peta Okupasi TIK



BIDANG KOMPETENSI SDM



PROSES UMUM PENERAPAN KOMPETENSI 

SDM SPBE



INDIKATOR 25 
Penerapan Kompetensi SDM SPBE

(1/2)

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Penerapan Kompetensi SDM 
SPBE tanpa program kegiatan
yang terarah dan terencana

Kriteria Bukti Dukung:
● Draf/rancangan Penerapan

Kompetensi SDM SPBE
● Notulensi/laporan

penyusunan rancangan
penerapan Penerapan
Kompetensi SDM SPBE, bukti
undangan rapat penyusunan
rancangan penerapan
Penerapan Kompetensi SDM 
SPBE, dan/atau dokumentasi
aktivitas penyusunan
Penerapan Kompetensi SDM 
SPBE

Level 2
IPPD sudah menerapkan kegiatan
Penerapan Kompetensi SDM SPBE 
sesuai dan selaras dengan program 
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun belum
memenuhi seluruh kompetensi
SDM SPBE. Penerapan Kompetensi
SDM SPBE dilaksanakan tanpa
mengacu pedoman yang berlaku.

Kriteria Bukti Dukung:
● Perencanaan program kerja

penerapan Penerapan
Kompetensi SDM SPBE 
tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal

● Dokumen penerapan kegiatan
Penerapan Kompetensi SDM 
SPBE, namun penerapannya
hanya terhadap sebagian
unsur kompetensi SDM SPBE

Level 3

IPPD telah menerapkan Kompetensi SDM SPBE
yang memuat serangkaian proses Penerapan
Kompetensi SDM SPBE mulai dari perencanaan,
pengembangan, pembinaan dan
pendayagunaan SDM dalam SPBE; memenuhi
seluruh kompetensi SDM SPBE; serta sesuai
dengan pedoman yang berlaku.

Kriteria Bukti Dukung:
● Konteks Penerapan Kompetensi SDM SPBE 

yang selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah memenuhi
seluruh kompetensi SDM SPBE.

Level 4-5



Level 4

IPPD telah menyusun strategi pelaksanaan Penerapan
Kompetensi SDM SPBE yang ditetapkan oleh Tim Koordinasi
SPBE, diterapkan kepada seluruh unit kerja/perangkat daerah, 
serta telah dilakukan reviu dan evaluasi secara berkala.

Kriteria Bukti Dukung:
● Dokumentasi formal arah kebijakan strategis Penerapan

Kompetensi SDM SPBE yang ditetapkan oleh Tim Koordinasi
SPBE kepada seluruh unit kerja/perangkat daerah

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait
penerapan Penerapan Kompetensi SDM SPBE yang dilakukan
secara berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang aktual

● Bukti undangan rapat evaluasi penerapan Penerapan
Kompetensi SDM SPBE, dan/atau dokumentasi aktivitas-
aktivitas evaluasi penerapan Penerapan Kompetensi SDM 
SPBE (opsional)

Level 5

IPPD melakukan perbaikan Penerapan Kompetensi SDM SPBE 
sebagai tindak lanjut atas hasil reviu dan evaluasi melalui
perbaikan perencanaan dan model kompetensi SDM SPBE

Kriteria Bukti Dukung:
● Notulensi/catatan/laporan hasil evaluasi dan rekomendasi

tindak lanjut Penerapan Kompetensi SDM SPBE, bukti
undangan rapat pembahasan penyempurnaan penerapan
Penerapan Kompetensi SDM SPBE dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Penerapan Kompetensi SDM SPBE

● Dokumentasi penerapan Manajemen SDM SPBE yang 
sebelumnya, dan yang berisi penyempurnaan penerapan
Penerapan Kompetensi SDM SPBE

Gambaran 
Penerapan

INDIKATOR 24 
Penerapan Manajemen Aset TIK

(2/2)



Peta Rencana Penerapan Kompetensi  SDM SPBE



INDIKATOR 26
Penerapan Manajemen 

Pengetahuan 

26



PENERAPAN MANAJEMEN PENGETAHUAN 

“Manajemen Pengetahuan adalah proses mendokumentasikan pengalaman dan 
pengetahuan dalam perencanaan, implementasi, dan evaluasi SPBE.”

Bertujuan untuk meningkatkan kualitas Layanan SPBE dan mendukung proses pengambilan 
keputusan dalam SPBE

TUJUAN/MANFAAT



Indikator 26: Penerapan Manajemen Pengetahuan

Ruang Lingkup ● Perencanaan Manajemen Pengetahuan tertuang di dalam Peta Rencana SPBE.

● Manajemen Pengetahuan dilaksanakan berdasarkan pedoman manajemen pengetahuan SPBE

● Proses Manajemen Pengetahuan: pengumpulan, pengolahan, penyimpanan, penggunaan, dan alih

pengetahuan dan teknologi yang dihasilkan dalam SPBE

● Muatan Manajemen Pengetahuan: Pengalaman dan pengetahuan dalam perencanaan, implementasi, dan 

evaluasi SPBE

● Skala Penerapan: Sebagian atau seluruh unit kerja; telah atau belum digunakannya sistem aplikasi manajemen

pengetahuan.



REFERENSI PENERAPAN MANAJEMEN PENGETAHUAN

● Perpres No. 95 Tahun 2018 - SPBE (pasal 52)

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE



MANAJEMEN PENGETAHUAN



PROSES UMUM MANAJEMEN SDM SPBE



INDIKATOR 26 
Penerapan Manajemen Pengetahuan

(1/2)

Level 1

Instansi Pusat/Pemerintah
Daerah belum atau sudah
menerapkan kegiatan
Manajemen Pengetahuan tanpa
program kegiatan yang terarah
dan terencana

Kriteria Bukti Dukung:
● Draf/rancangan penerapan

Manajemen Pengetahuan
● Notulensi/laporan

penyusunan rancangan
penerapan Manajemen
Pengetahuan, bukti
undangan rapat penyusunan
rancangan penerapan
Manajemen Pengetahuan, 
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Pengetahuan

Level 2
IPPD sudah menerapkan
kegiatan Manajemen
PengetahuanSPBE sesuai dan 
selaras dengan program kegiatan
yang tercantum dalam Peta 
Rencana SPBE, namun
pelaksanaannya belum mengacu
pada pedoman yang berlaku

Kriteria Bukti Dukung:
● Perencanaan program kerja

penerapan Manajemen Aset
TIK tertuang di dalam
dokumen Peta Rencana SPBE 
yang masih berlaku dan 
terdokumentasi secara
formal

● Dokumen penerapan kegiatan
Manajemen Aset TIK, namun
penerapannya belum
mengacu pada pedoman
yang telah ditentukan

Level 3

IPPD telah menerapkan Manajemen
Pengetahuan sesuai dengan pedoman yang
berlaku; memuat serangkaian proses
Manajemen Pengetahuan mulai dari
pengumpulan, pengolahan, penyimpanan,
penggunaan, dan alih pengetahuan; diterapkan
menggunakan sistem aplikasi manajemen
pengetahuan.

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Pengetahuan

yang selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap
seluruh unit kerja/perangkat daerah

Level 4-5



Level 4
IPPD telah melaksanakan Manajemen Pengetahuan dengan
menggunakan sistem aplikasi manajemen pengetahuan yang 
terintegrasi, diterapkan kepada seluruh unit kerja/perangkat daerah, 
serta telah dilakukan reviu dan evaluasi secara berkala

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Pengetahuan yang menguraikan

seluruh pemenuhannya sesuai dengan pedoman Manajemen
Pengetahuan yang telah ditentukan dan terdokumentasi secara
formal

● Dokumentasi formal arah kebijakan strategis Manajemen
Pengetahuan yang ditetapkan oleh Tim Koordinasi SPBE kepada
seluruh unit kerja/perangkat daerah

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Pengetahuan SPBE yang dilakukan secara
berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang aktual. 

● Bukti undangan rapat evaluasi penerapan Manajemen Pengetahuan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Pengetahuan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen Pengetahuan
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut penerapan Manajemen
Pengetahuan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Pengetahuan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Pengetahuan

● Dokumentasi penerapan Manajemen Pengetahuan yang 
sebelumnya, dan yang berisi penyempurnaan penerapan
Manajemen Pengetahuan

Gambaran 
Penerapan

INDIKATOR 26 
Penerapan Manajemen Pengetahuan

(2/2)



Peta Rencana Manajemen Pengetahuan



INDIKATOR 27
Penerapan Manajemen 

Perubahan

27



PENERAPAN MANAJEMEN PERUBAHAN

“Manajemen Perubahan adalah serangkaian proses perencanaan, analisis, 
pengembangan, implementasi, pemantauan dan evaluasi terhadap SPBE."

Bertujuan untuk menjamin keberlangsungan dan meningkatkan kualitas Layanan SPBE melalui 
pengendalian perubahan yang terjadi dalam SPBE 

TUJUAN/MANFAAT



Indikator 27: Penerapan Manajemen Perubahan

Ruang Lingkup ● Perencanaan Manajemen Perubahan tertuang di dalam Peta Rencana SPBE.

● Manajemen Perubahan dilaksanakan berdasarkan Pedoman Manajemen Perubahan (KemenPANRB)

● Muatan: Aplikasi SPBE, Proses Bisnis, Data dan Informasi, Infrastruktur SPBE,, Layanan SPBE, Keamanan

SPBE

● Proses: perencanaan, analisis, pengembangan, implementasi, pemantauan dan evaluasi terhadap SPBE

● Skala Penerapan: Sebagian atau seluruh unit kerja/perangkat daerah

● IPPD membentuk struktur (ex-officio) manajemen perubahan SPBE yang terdiri atas: Pimpinan Manajemen

Perubahan (PMP), Komite Manajemen Perubahan (KMP), Unit Pelaksana Manajemen Perubahan (UPMP), serta

Agen Perubahan SPBE (Agent of Change)



REFERENSI PENERAPAN MANAJEMEN PERUBAHAN

● Perpres No. 95 Tahun 2018 - SPBE (Pasal 53)

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

● Pedoman Manajemen Perubahan KemenPANRB



MANAJEMEN PERUBAHAN



INDIKATOR 27 
Penerapan Manajemen Perubahan

(1/2)

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Perubahan tanpa
program kegiatan yang terarah
dan terencana.

Kriteria Bukti Dukung:
● Draf/rancangan penerapan

Manajemen Perubahan
● Notulensi/laporan

penyusunan rancangan
penerapan Manajemen
Perubahan, bukti undangan
rapat penyusunan rancangan
penerapan Manajemen
Perubahan, dan/atau
dokumentasi aktivitas
penyusunan Manajemen
Perubahan

Level 2
IPPD sudah menerapkan kegiatan
Manajemen Perubahan SPBE sesuai dan 
selaras dengan program kegiatan yang 
tercantum dalam Peta Rencana SPBE, 
namun pelaksanaannya belum mengacu
pada pedoman yang berlaku dan belum
dilaksanakan oleh seluruh unit 
kerja/perangkat daerah.

Kriteria Bukti Dukung:
● Perencanaan program kerja penerapan

Manajemen Perubahan SPBE tertuang di 
dalam dokumen Peta Rencana SPBE 
yang masih berlaku dan terdokumentasi
secara formal

● Dokumen penerapan Manajemen
Perubahan SPBE, namun penerapannya
belum mengacu pada pedoman yang 
telah ditentukan, serta pelaksanaannya
hanya baru terhadap sebagian unit 
kerja/perangkat daerah.

Level 3

Semua unit kerja/perangkat daerah di IPPD sudah
menerapkan Manajemen Perubahan sesuai
dengan pedoman yang berlaku, mulai dari
perencanaan, analisis, pengembangan,
implementasi, pemantauan dan evaluasi
terhadap perubahan SPBE

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Perubahan

yang selaras dengan arah dan perencanaan
programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap
seluruh unit kerja/perangkat daerah

● Proses analisis, pengembangan, 
implementasi, pemantauan, dan evaluasi
dilaksanakan dengan pengisian form dan log.

Level 4-5



Level 4
IPPD telah menyusun strategi pelaksanaan Manajemen Perubahan yang 
ditetapkan oleh Tim Koordinasi SPBE, melaksanakan kegiatan manajemen
Perubahan yang diterapkan kepada seluruh unit kerja/perangkat daerah, 
serta telah dilakukan reviu dan evaluasi secara berkala.

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Perubahan yang menguraikan seluruh

pemenuhannya sesuai dengan pedoman Manajemen Perubahan yang 
telah ditetapkan dan terdokumentasi secara formal

● Dokumentasi formal arah kebijakan strategis Manajemen Perubahan
yang ditetapkan oleh Tim Koordinasi SPBE kepada seluruh unit 
kerja/perangkat daerah. 

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Perubahan SPBE yang dilakukan secara
berkesinambungan. 

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang aktual. 

● Bukti undangan rapat evaluasi penerapan Manajemen Perubahan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Perubahan SPBE (opsional)

Level 5

IPPD melakukan perbaikan penerapan Manajemen
Perubahan sebagai tindak lanjut atas hasil reviu dan 
evaluasi secara berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut penerapan Manajemen
Perubahan, bukti undangan rapat pembahasan
penyempurnaan penerapan Manajemen Perubahan
dan/atau dokumentasi aktivitas analisis komparasi atau
penyempurnaan penerapan Manajemen Perubahan

● Dokumentasi penerapan Manajemen Perubahan yang 
sebelumnya, dan yang berisi penyempurnaan
penerapan Manajemen Perubahan

Gambaran 
Penerapan

INDIKATOR 27 
Penerapan Manajemen Perubahan

(2/2)



Peta Rencana Manajemen Perubahan



INDIKATOR 28
Penerapan Manajemen Layanan 

SPBE

28



PENERAPAN MANAJEMEN LAYANAN SPBE

“Manajemen Layanan merupakan serangkaian proses pelayanan kepada pengguna, 
pengoperasian layanan, dan pengelolaan Aplikasi SPBE agar Layanan SPBE dapat 

berjalan berkesinambungan dan berkualitas."

Memberikan dukungan terhadap layanan publik berbasis elektronik dan layanan administrasi 
pemerintah berbasis elektronik agar layanan SPBE tersebut dapat berjalan secara 

berkesinambungan, berkualitas, responsif, dan adaptif

TUJUAN/MANFAAT



Indikator 28: Penerapan Manajemen Layanan SPBE

Ruang 

Lingkup

● Muatan Manajemen Layanan: 

o Aktivitas: Pelayanan pengguna (pengaduan, permintaan), pengoperasian layanan yang dapat

melingkupi pengelolaan Aplikasi SPBE

o Jenis: Layanan administrasi pemerintahan berbasis elektronik dan layanan publik berbasis elektronik

● Penyelenggaraan Manajemen Layanan dapat diwujudkan dengan membangun layanan berbasis elektronik

(opsional) untuk menjalankan proses:

o Pengelolaan keluhan, gangguan, masalah, permintaan, dan perubahan Layanan SPBE dari pengguna

o Pendayagunaan dan pemeliharaan Infrastruktur SPBE dan Aplikasi SPBE

● Manajemen Layanan dilaksanakan berdasarkan pedoman manajemen Layanan SPBE



REFERENSI PENERAPAN MANAJEMEN LAYANAN SPBE

● Perpres No. 95 Tahun 2018 - SPBE (Pasal 54)

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

● Standar teknis dan prosedur pembangunan dan pengembangan aplikasi SPBE (Kemenkominfo)

● Pedoman manajemen layanan SPBE (Kemenkominfo)

● ISO 20000-1 - ITSM



MANAJEMEN LAYANAN SPBE



STANDAR TEKNIS PERSYARATAN KEBERLANGSUNGAN LAYANAN



INDIKATOR 28 
Penerapan Manajemen Layanan SPBE

(1/2)

Level 1

IPPD belum atau sudah
menerapkan kegiatan
Manajemen Layanan SPBE 
tanpa program kegiatan yang 
terarah dan terencana

Kriteria Bukti Dukung:
● Draf/rancangan penerapan

Manajemen Layanan SPBE
● Notulensi/laporan

penyusunan rancangan
penerapan Manajemen
Layanan SPBE, bukti
undangan rapat penyusunan
rancangan penerapan
Manajemen Layanan SPBE, 
dan/atau dokumentasi
aktivitas penyusunan
Manajemen Layanan SPBE

Level 2
IPPD sudah menerapkan kegiatan
Manajemen Layanan SPBE sesuai
dan selaras dengan program 
kegiatan yang tercantum dalam
Peta Rencana SPBE, namun
pelaksanaannya hanya mencakup
sebagian proses Manajemen
Layanan SPBE.

Kriteria Bukti Dukung:
● Perencanaan program kerja

penerapan Manajemen
Layanan SPBE tertuang di 
dalam dokumen Peta Rencana
SPBE yang masih berlaku dan 
terdokumentasi secara formal

● Dokumen penerapan
Manajemen Layanan SPBE,
namun pelaksanaannya baru
pada sebagian proses
manajemen Layanan SPBE.

Level 3

IPPD telah menerapkan Manajemen Layanan SPBE yang sudah mengacu
pedoman yang memuat seluruh proses Manajemen Layanan mulai dari
pelayanan Pengguna SPBE dan pengoperasian Layanan SPBE

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Layanan SPBE yang selaras dengan

arah dan perencanaan programnya yang terdokumentasi secara
formal, dan pelaksanaannya sudah terhadap seluruh proses 
Manajemen Layanan SPBE

● Formulir: Service catalogue, prioritas penangan gangguan, rencana
keberlangsungan layanan, permintaan layanan, penanganan gangguan, 
laporan ketersediaan layanan, laporan evaluasi layanan, laporan
exception,

● Dokumen seperti SLA, OLA, UC dapat digunakan sebagai data dukung. 
● Penyedia, pengelola layanan, pengelola teknis; tidak hanya ada di satu

unit kerja/Perangkat Daerah, melainkan terdapat keterkaitan (cross 
functional map) diantara keseluruhannya, salah satunya terlihat
melalui swimlane diagram pada SOP.

Level 4-5



Level 4
IPPD telah menyusun strategi pelaksanaan Manajemen Layanan SPBE 
yang ditetapkan oleh Tim Koordinasi SPBE, pelaksanaannya sudah
terhadap seluruh proses Manajemen Layanan SPBE dan didukung oleh 
penggunaan Sistem Aplikasi Manajemen Layanan, serta telah dilakukan
reviu dan evaluasi secara berkala.

Kriteria Bukti Dukung:
● Konteks penerapan Manajemen Layanan SPBE yang menguraikan

seluruh pemenuhannya terhadap semua proses Manajemen Layanan
SPBE yang telah ditentukan dan terdokumentasi secara formal

● Dokumentasi formal arah kebijakan strategis Manajemen Layanan
SPBE yang ditetapkan oleh Tim Koordinasi SPBE kepada seluruh unit 
kerja/perangkat daerah didukung oleh penggunaan Sistem Aplikasi
Manajemen Layanan

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait penerapan
Manajemen Layanan SPBE yang dilakukan secara berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang actual

● Bukti undangan rapat evaluasi penerapan Manajemen Layanan SPBE, 
dan/atau dokumentasi aktivitas-aktivitas evaluasi penerapan
Manajemen Layanan SPBE (opsional).

Level 5

IPPD melakukan perbaikan penerapan Manajemen Layanan SPBE 
sebagai tindak lanjut atas hasil reviu dan evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut penerapan Manajemen Perubahan, 
bukti undangan rapat pembahasan penyempurnaan
penerapan Manajemen Layanan SPBE  dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan penerapan
Manajemen Layanan SPBE

● Dokumentasi penerapan Manajemen Layanan SPBE yang 
sebelumnya, dan dokumentasi yang berisi penyempurnaan
penerapan Manajemen Layanan

Gambaran 
Penerapan

INDIKATOR 28 
Penerapan Manajemen Layanan SPBE

(2/2)



Peta Rencana Manajemen Layanan SPBE



Rancangan Pedoman Manajemen Layanan SPBE 
(Kemenkominfo)



Rancangan Pedoman Manajemen Layanan SPBE 
(Kemenkominfo)



Rancangan Pedoman Manajemen Layanan SPBE 
(Kemenkominfo)



Aspek 
Audit 
TIK



ANALISIS KESENJANGAN 

PELAKSANAAN AUDIT TIK

Capaian Nasional 
Pada Rerata Indeks 
Domain Manjemen 
SPBE

Lebih dari 20% pada Kementerian telah mencapai 

nilai Baik03

Secara keseluruhan capaian Instansi Pusat masih 

lebih baik dibanding Pemerintah Daerah01
Seluruh Instansi Pusat dan Pemerintah Daerah 

diharapkan dapat mencapai nilai 2,6 pada Domain 

Kebijakan
02

Instansi 
Pusat

Pemerintah 
Daerah

2021 - 1,36
2022 - 1,55

Kelompok LPNK, Lembaga Lainnya, Pemprov, 

Pemkab, dan Pemkot masih dibawah 10% yang 

telah mencapai predikat Baik 
04

Legend :
▪ LPNK : Lembaga Pemerintah Non Kementerian
▪ Lembaga Lainnya, terdiri dari: Lembaga Setingkat Kementerian, Alat Negara, Lembaga Non Struktural, Lembaga Penyiaran Publik, dsb.

2021 - 1,13
2022 - 1,18

1,17

2021 2022

1,24



Pemenuhan Kriteria Audit TIK

100

Level 1 Rintisan Audit TIK dilaksanakan tanpa perencanaan, sewaktu-waktu.

Pemenuhan level: Dokumentasi kegiatan audit belum ada/masih berupa konsep/sudah ada, namun proses Audit TIK masih

dilakukan secara ad hoc dan aksidental.

Bukti dukung: Draft dokumentasi kegiatan Audit, undangan, notulensi, dan dokumentasi kegiatan pelaksanaan Audit TIK

Level 2 Terkelola Audit TIK sudah dilakukan berdasarkan perencanaan audit, namun belum menggunakan pedoman yang berlaku serta 

diterapkan pada sebagian hal pokok teknis yang disyaratkan.

Pemenuhan level: Dokumentasi kegiatan audit sudah tersedia, proses audit dilakukan sesuai dengan perencanaan yang 

tercantum dalam Peta Rencana SPBE, namun belum mengikuti pedoman yang berlaku, serta dilaksanakan pada sebagian 

ruang lingkup.

Bukti dukung: Dokumentasi kegiatan audit yang sesuai dengan perencanaan yang tertuang dalam Peta Rencana SPBE, 

namun belum mengikuti pedoman, serta proses pelaksanaa ruang lingkup masih pada sebagian muatan.

Level 3 Terdefinisi Audit TIK sudah dilakukan menggunakan pedoman yang berlaku dan diterapkan pada seluruh hal pokok teknis yang 

disyaratkan, dilaksanakan oleh auditor TIK Internal IPPD.

Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah sesuai dengan pedoman yang berlaku dan dilaksanakan secara 

menyeluruh dari ruang lingkup, serta dilaksanakan oleh auditor TIK Internal IPPD.

Bukti dukung: Dokumentasi hasil Audit TIK yang sesuai dengan pedoman, serta proses pengerjaan ruang lingkup yang 

mengatur seluruh muatan, dan dilaksanakan oleh auditor TIK Internal IPPD.



Pemenuhan Kriteria Audit TIK

101

Level 4 Terpadu 

dan Terukur

Audit TIK yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Audit TIK dapat diukur melalui 

evaluasi pada hasil Audit TIK, dilaksanakan oleh auditor TIK Eksternal Tersertifikasi.

Pemenuhan level: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh, telah dilaksanakan Audit 

TIK oleh auditor TIK eksternal tersertifikasi sesuai pedoman, serta evaluasi Audit TIK sudah dilakukan.

Bukti dukung: Dokumentasi kegiatan Audit TIK sudah tersedia secara menyeluruh dan sesuai dengan pedoman;

dokumen hasil pelaksanaan Audit TIK oleh auditor TIK eksternal tersertifikasi; serta hasil review dan evaluasi 

yang dilakukan.

Level 5 Optimal Audit TIK telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan evaluasi hasil temuan 

audit sebelumnya.

Pemenuhan level: Telah dilakukan perbaikan atau tindak lanjut berdasarkan hasil rekomendasi Audit TIK, 

sebagai tindak lanjut hasil evaluasi Audit TIK.

Bukti dukung: Dokumen hasil Audit TIK sebelumnya, dokumentasi perbaikan atau tindak lanjut rekomendasi

Audit TIK, serta notulensi/catatan tindak lanjut evaluasi hasil audit/temuan.



Pemenuhan Kriteria Manajemen SPBE

102

Level 4 Terpadu 

dan Terukur

Kriteria tingkat Terdefinisi telah terpenuhi.

Penerapan Manajemen SPBE yang terpadu telah berkontribusi pada kinerja organisasi. Kinerja Manajemen SPBE 

dapat diukur melalui kegiatan reviu dan evaluasi pada setiap proses Manajemen SPBE.

Pemenuhan level: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan 

sesuai pedoman; serta reviu dan evaluasi berkala sudah dilakukan.

Bukti dukung: Dokumentasi kegiatan penerapan Manajemen SPBE sudah tersedia secara menyeluruh dan sesuai 

dengan pedoman; beserta dokumentasi kegiatan reviu dan evaluasi pelaksanaan Manajemen SPBE yang 

dilakukan.

Level 5 Optimal Kriteria tingkat Terpadu dan Terukur telah terpenuhi.

Penerapan Manajemen SPBE telah dilakukan peningkatan kualitas secara berkesinambungan berdasarkan 

hasil reviu dan evaluasi.

Pemenuhan level: Telah dilakukan perbaikan terhadap penerapan Manajemen SPBE sebagai bentuk tindak 

lanjut hasil reviu dan evaluasi.

Bukti dukung: Dokumentasi penerapan Manajemen SPBE yang sebelumnya, dokumentasi penyempurnaan 

penerapan Manajemen SBPE sesuai hasil reviu dan evaluasi, serta notulensi/catatan hasil reviu/evaluasi

penerapan Manajemen SPBE.



5 - OPTIMUM

4 - TERPADU & TERUKUR

3 - TERDEFINISI

2 - TERKELOLA

1 - RINTISAN

PEMENUHAN KRITERIA UMUM
AUDIT TIK

DILAKSANAKAN TANPA PERENCANAAN

DENGAN PERENCANAAN, NAMUN BELUM

MENGGUNAKAN PEDOMAN, DITERAPKAN HANYA 

PADA SEBAGIAN UNIT KERJA

EVALUASI HASIL AUDIT TIK, DILAKSANAKAN OLEH

AUDITOR TIK EKSTERNAL TERSERTIFIKASI

DILAKUKAN PENINGKATAN KUALITAS SECARA

BERKESINAMBUNGAN BERDASARKAN EVALUASI 

AUDIT/TEMUAN

DENGAN MENGGUNAKAN PEDOMAN, DITERAPKAN 

SELURUH HAL POKOK TEKNIS, DILAKSANAKAN

OLEH AUDITOR TIK INTERNAL



INDIKATOR 29
Audit Infrastruktur SPBE

29



AUDIT INFRASTRUKTUR SPBE

“Audit Infrastruktur SPBE dilaksanakan berdasarkan standar dan tata cara pelaksanaan 
Audit Infrastruktur SPBE."

Untuk menetapkan tingkat kesesuaian antara infrastruktur teknologi informasi dan komunikasi 
dengan kriteria dan/atau standar yang telah ditetapkan.

TUJUAN/MANFAAT



Indikator 29: Audit Infrastruktur SPBE

Ruang 

Lingkup

● Perencanaan Program Kerja dan Kegiatan Audit Infrastruktur tertuang pada Peta Rencana

SPBE

● Audit infrastruktur SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit 

infrastruktur SPBE (BRIN).

● Muatan pemeriksaan Audit Infrastruktur TIK: 

○ Penerapan tata kelola dan manajemen infrastruktur SPBE

○ Infrastruktur SPBE

○ Kinerja infrastruktur SPBE yang dihasilkan

○ Aspek infrastruktur SPBE lainnya

● Audit infrastruktur SPBE Nasional dilaksanakan paling sedikit 1 (satu) kali dalam 1 (satu) tahun oleh 

BRIN.

● Audit infrastruktur SPBE IPPD dilaksanakan paling sedikit 1 (satu) kali dalam 2 (dua) tahun oleh 

IPPD, berkoordinasi dengan BRIN. 



REFERENSI AUDIT INFRASTRUKTUR SPBE

● Perpres No. 95 Tahun 2018 – SPBE (Pasal 56)

● PermenPANRB No.59 Tahun 2020 – Pemantauan dan Evaluasi SPBE

● PermenKominfo No.16 Tahun 2022 – Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi dan 

Komunikasi

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

● Rancangan Pedoman Audit Infrastruktur dan aplikasi TIK (BRIN)



AUDIT TIK





AUDIT TIK

Sumber: OR-PPT BRIN



AUDIT TIK

Sumber: Lembaga-PPT BRIN



INDIKATOR 29 
Audit Infrastruktur SPBE

(1/2)

Level 1
IPPD belum atau sudah
melakukan Audit Infrastruktur
tanpa program kegiatan yang 
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Infrastruktur SPBE namun
masih bersifat sementara (ad-
hoc).

Kriteria Bukti Dukung:
● Draf/rancangan pelaksanaan

Audit Infrastruktur SPBE
● Notulensi/laporan penyusunan

rancangan pelaksanaan Audit 
Infrastruktur SPBE, bukti
undangan rapat rancangan
penyusunan Audit 
Infrastruktur SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit 
Infrastruktur SPBE

Level 2
IPPD melakukan Audit Infrastruktur
melalui program kegiatan yang 
sesuai dan selaras dengan Peta 
Rencana SPBE. IPPD telah
melakukan Audit Infrastruktur SPBE 
secara rutin sesuai perencanaan, 
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:
● Perencanaan program kerja

pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal, 

● Dokumen pelaksanaan Audit 
Infrastruktur SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah melakukan Audit Infrastruktur sesuai dengan
pedoman yang berlaku. IPPD telah melakukan Audit
Infrastruktur SPBE secara rutin dan pemeriksaannya sudah
meliputi seluruh hal pokok teknis yang disyaratkan,
dilaksanakan oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:
● Konteks pelaksanaan Audit Infrastruktur SPBE yang 

selaras dengan arah dan perencanaan programnya yang 
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh 
auditor TIK Internal IPPD.

● Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Level 4-5



Level 4

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin dan 
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang 
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Infrastruktur SPBE.

Kriteria Bukti Dukung:
● Konteks pelaksanaan Audit Infrastruktur SPBE yang selaras

dengan arah dan perencanaan programnya yang 
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan dilaksanakan oleh 
auditor TIK eksternal tersertifikasi.

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Infrastruktur SPBE yang dilakukan secara
berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang actual

● Bukti undangan rapat evaluasi pelaksanaan Audit 
Infrastruktur SPBE, dan/atau dokumentasi aktivitas-aktivitas
evaluasi penerapan Audit Infrastruktur SPBE (opsional)

Level 5

IPPD telah melakukan Audit Infrastruktur SPBE secara rutin, dan 
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang 
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Infrastruktur SPBE, serta menindaklanjuti hasil evaluasi
secara berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut hasil pelaksanaan Audit 
Infrastruktur, bukti undangan rapat pembahasan tindak lanjut
hasil pelaksanaan Audit Infrastruktur, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Infrastruktur SPBE 

● Dokumentasi penerapan Infrastruktur SPBE  yang 
sebelumnya, dan yang berisi penyempurnaan penerapan
Infrastruktur SPBE 

Gambaran 
Penerapan

INDIKATOR 29 
Audit Infrastruktur SPBE

(2/2)



Kebijakan Umum Audit TIK



Standar Audit Infrastruktur SPBE



Penggunaan Tools Audit



Laporan Hasil Audit 



INDIKATOR 30
Audit Aplikasi SPBE

30



AUDIT APLIKASI SPBE

“Audit Aplikasi SPBE IPPD dilaksanakan berdasarkan standar dan tata cara pelaksanaan 
Audit Aplikasi SPBE."

Untuk menetapkan tingkat kesesuaian antara aplikasi teknologi informasi dan komunikasi 
dengan kriteria dan/atau standar yang telah ditetapkan.

TUJUAN/MANFAAT



Indikator 30: Audit Aplikasi SPBE

Ruang 

Lingkup

● Perencanaan Program Kerja dan Kegiatan Audit Aplikasi tertuang di dalam Peta Rencana 

SPBE.

● Audit Aplikasi SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit aplikasi 

SPBE (BRIN).

● Audit Aplikasi SPBE terdiri atas:

○ Audit Aplikasi Umum

○ Audit Aplikasi Khusus

● Audit Aplikasi Umum: sebaiknya dilakukan 1 kali dalam 1 tahun oleh BRIN

● Audit Aplikasi Khusus: sebaiknya dilakukan 1 kali dalam 2 tahun oleh IPPD, dengan melakukan 

koordinasi dengan BRIN.



REFERENSI AUDIT APLIKASI SPBE

● Perpres No. 95 Tahun 2018 – SPBE (Pasal 56)

● PermenPANRB No.59 Tahun 2020 – Pemantauan dan Evaluasi SPBE

● PermenKominfo No.16 Tahun 2022 – Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi dan 

Komunikasi 

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

● Rancangan Pedoman Audit Infrastruktur dan aplikasi TIK (BRIN)



AUDIT TIK

Sumber: OR-PPT BRIN



Level 1
IPPD belum atau sudah
melakukan Audit Aplikasi tanpa
program kegiatan yang 
terencana.

Instansi Pusat dan Pemerintah
Daerah telah melakukan kegiatan
Audit Aplikasi SPBE namun masih
bersifat sementara (ad-hoc).

Kriteria Bukti Dukung:
● Draf/rancangan pelaksanaan

Audit Aplikasi SPBE
● Notulensi/laporan penyusunan

rancangan pelaksanaan Audit 
Aplikasi SPBE, bukti undangan
rapat rancangan penyusunan
Audit Aplikasi SPBE, dan/atau
dokumentasi aktivitas
pelaksanaan Audit Apliikasi
SPBE

Level 2
IPPD malakukan Audit Aplikasi
melalui program kegiatan yang 
sesuai dan selaras dengan Peta 
Rencana SPBE. IPPD telah
melakukan Audit Aplikasi SPBE 
secara rutin sesuai perencanaan, 
namun pemeriksaannya hanya
meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:
● Perencanaan program kerja

pelaksanaan Audit Infrastruktur
SPBE tertuang di dalam dokumen
Peta Rencana SPBE yang masih
berlaku dan terdokumentasi
secara formal, 

● Dokumen pelaksanaan Audit 
Aplikasi SPBE, namun
penerapannya belum mengacu
pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis
yang disyaratkan

Level 3

IPPD telah menerapkan Audit Aplikasi sesuai dengan
pedoman yang berlaku. IPPD telah melakukan Audit Aplikasi
SPBE secara rutin dan pemeriksaannya sudah meliputi
seluruh hal pokok teknis yang disyaratkan, dilaksanakan
oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:
● Konteks pelaksanaan Audit Aplikasi SPBE yang selaras

dengan arah dan perencanaan programnya yang 
terdokumentasi secara formal, pelaksanaannya sudah
terhadap seluruh hal pokok teknis, dan dilaksanakan oleh 
auditor TIK Internal IPPD.

● Pelaksanaan audit dimaksud sesuai dengan ketentuan
teknis (tools/kertas kerja) yang disediakan oleh BRIN

Level 4-5

INDIKATOR 30
Audit Aplikasi SPBE
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Level 4

IPPD telah melakukan Audit Aplikasi secara rutin dan 
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang 
disyaratkan, dilaksanakan oleh auditor TIK Eksternal
Tersertifikasi; IPPD telah melakukan evaluasi terhadap
hasil/temuan Audit Aplikasi SPBE.

Kriteria Bukti Dukung:
● Konteks pelaksanaan Audit Aplikasi SPBE yang selaras dengan

arah dan perencanaan programnya yang terdokumentasi
secara formal, dan pelaksanaannya sudah terhadap seluruh
hal pokok teknis dan dilaksanakan oleh auditor TIK eksternal
tersertifikasi.

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Aplikasi SPBE yang dilakukan secara
berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang actual

● Bukti undangan rapat evaluasi pelaksanaan Audit Aplikasi
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Audit Aplikasi SPBE (opsional)

Level 5

IPPD telah melakukan Audit Aplikasi secara rutin, dan 
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang 
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit Aplikasi SPBE, serta menindaklanjuti hasil evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut hasil pelaksanaan Audit Aplikasi, 
bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Aplikasi, dan/atau dokumentasi aktivitas
analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Aplikasui SPBE 

● Dokumentasi penerapan Infrastruktur SPBE  yang 
sebelumnya, dan yang berisi penyempurnaan penerapan
Aplikasi.

Gambaran 
Penerapan
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Kebijakan Umum Audit TIK



Standar Audit Infrastruktur SPBE



Penggunaan Tools Audit



Laporan Hasil Audit 



INDIKATOR 31
Audit Keamanan SPBE

31



AUDIT KEAMANAN SPBE

“Audit Keamanan SPBE Instansi Pusat dan Pemerintah Daerah dilaksanakan 
berdasarkan standar dan tata cara pelaksanaan Audit Keamanan SPBE.”

Untuk menetapkan tingkat kesesuaian antara keamanan teknologi informasi dan komunikasi 
dengan kriteria dan/atau standar yang telah ditetapkan.

TUJUAN/MANFAAT



Indikator 29: Audit Infrastruktur SPBE

Ruang 

Lingkup

● Perencanaan Program Kerja dan Kegiatan Audit Keamanan SPBE tertuang di dalam Peta 

Rencana SPBE

● Audit Keamanan SPBE dilakukan sesuai dengan standar dan tata cara pelaksanaan audit 

Keamanan SPBE (BSSN).

● Audit Keamanan SPBE terdiri atas:

○ Audit Keamanan Infrastruktur SPBE Nasional (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)

○ Audit Keamanan Infrastruktur SPBE IPPD (dilaksanakan 1 kali dalam 2 tahun oleh IPPD, 

berkoordinasi dengan Kemenkominfo)

○ Audit Keamanan Aplikasi umum (dilaksanakan 1 kali dalam 1 tahun oleh BSSN)

○ Audit Keamanan Aplikasi khusus (dilaksanakan 1 kali dalam 2 tahun oleh IPPD, 

berkoordinasi dengan Kemenkominfo)



REFERENSI AUDIT KEAMANAN SPBE

● Perpres No. 95 Tahun 2018 - SPBE (Pasal 58)

● PermenPANRB No.59 Tahun 2020 - Pemantauan dan Evaluasi SPBE

● PermenKominfo No.16 Tahun 2022 – Kebijakan Umum Penyelenggaraan Audit Teknologi Informasi dan 

Komunikasi

● Pedoman Menteri PANRB tentang Tata Cara Pemantauan dan Evaluasi SPBE

● Rancangan Pedoman Audit Keamanan SPBE (BSSN)



AUDIT KEAMANAN SPBE



INDIKATOR 31
Audit Keamanan SPBE
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Level 1
IPPD belum atau sudah
melakukan Audit Keamanan
tanpa program kegiatan yang 
terencana Instansi Pusat dan 
Pemerintah Daerah telah
melakukan kegiatan Audit 
Keamanan SPBE namun masih
bersifat sementara (ad-hoc)

Kriteria Bukti Dukung:
● Draf/rancangan pelaksanaan

Audit Keamanan SPBE
● Notulensi/laporan

penyusunan rancangan
pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat
rancangan penyusunan Audit 
Keamanan SPBE, atau
dokumentasi aktivitas
pelaksanaan Audit Keamanan
SPBE

Level 2
IPPD telah melakukan Audit Keamanan
melalui program kerja yang sesuai dan 
selaras dengan Peta Rencana SPBE, namun
belum mengacu pedoman yang berlaku. 
IPPD telah melakukan Audit Keamanan
SPBE pada Aplikasi dan Infrastruktur SPBE 
secara rutin, namun pemeriksaannya
hanya meliputi sebagian hal pokok teknis
yang disyaratkan

Kriteria Bukti Dukung:
● Perencanaan program kerja

pelaksanaan Audit Keamanan SPBE 
tertuang di dalam dokumen Peta 
Rencana SPBE yang masih berlaku dan 
terdokumentasi secara formal, 

● Dokumen pelaksanaan Audit Aplikasi
SPBE, namun penerapannya belum
mengacu pada pedoman yang telah
ditentukan dan hanya terhadap
sebagian dari hal pokok teknis yang 
disyaratkan

Level 3

IPPD telah melakukan Audit Keamanan SPBE sesuai
dengan pedoman yang berlaku. IPPD telah melakukan
Audit Keamanan SPBE pada Aplikasi dan Infrastruktur
SPBE secara rutin, dan audit telah dilakukan terhadap
seluruh hal pokok teknis yang disyaratkan; dilaksanakan
oleh auditor TIK Internal IPPD.

Kriteria Bukti Dukung:
● Konteks pelaksanaan Audit Keamanan SPBE yang 

selaras dengan arah dan perencanaan programnya
yang terdokumentasi secara formal, dan 
pelaksanaannya sudah terhadap seluruh hal pokok
teknis yang disyaratkan pada Aplikasi dan/atau
infrastruktur yang ada namun dilaksanakan oleh 
auditor TIK Internal.

Level 4-5



Level 4

IPPD telah melakukan Audit Keamanan SPBE pada Aplikasi dan 
Infrastruktur SPBE secara rutin, dan audit telah dilakukan
terhadap seluruh hal pokok teknis yang disyaratkan, 
dilaksanakan oleh auditor TIK Eksternal Tersertifikasi; IPPD 
telah melakukan evaluasi terhadap hasil/temuan Audit 
Keamanan SPBE.

Kriteria Bukti Dukung:
● Konteks pelaksanaan Audit Keamanan SPBE yang selaras

dengan arah dan perencanaan programnya yang 
terdokumentasi secara formal, dan pelaksanaannya sudah
terhadap seluruh hal pokok teknis dan sudah dilaksanakan
oleh auditor TIK eksternal tersertifikasi. 

● Notulensi/catatan/laporan hasil evaluasi/reviu terkait
pelaksanaan Audit Keamanan SPBE yang dilakukan secara
berkesinambungan

● Hasil evaluasi/reviu yang berisi konten isu/permasalahan dan 
rekomendasi perbaikan yang actual

● Bukti undangan rapat evaluasi pelaksanaan Audit Keamanan
SPBE, dan/atau dokumentasi aktivitas-aktivitas evaluasi
penerapan Audit Keamanan SPBE (opsional)

Level 5

IPPD telah melakukan Audit Keamanan SPBE secara rutin, dan 
pemeriksaannya sudah meliputi seluruh hal pokok teknis yang 
disyaratkan dan telah melakukan evaluasi terhadap hasil/temuan
Audit, serta menindaklanjuti hasil evaluasi secara
berkesinambungan

Kriteria Bukti Dukung:
● Terdapat notulensi/catatan/laporan hasil evaluasi dan 

rekomendasi tindak lanjut hasil pelaksanaan Audit Keamanan
SPBE, bukti undangan rapat pembahasan tindak lanjut hasil
pelaksanaan Audit Keamanan SPBE, dan/atau dokumentasi
aktivitas analisis komparasi atau penyempurnaan dari hasil
pelaksanaan Audit Keamanan SPBE

● Dokumentasi penerapan Keamanan SPBE yang sebelumnya, 
dan yang berisi penyempurnaan penerapan Keamanan SPBE

Gambaran 
Penerapan
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TERIMA 
KASIH
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